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Capitolo 1 - Introduzione al documento di ePolicy

1.1 - Scopo dell'e Policy

Le TIC (Tecnologie dell’informazione e della comunicazione) rappresentano strumenti
fondamentali nel processo educativo e per l'apprendimento degli studenti e delle
studentesse.

Le “competenze digitali” sono fra le abilita chiave all'interno del Quadro di riferimento

Europeo delle Competenze per I'apprendimento permanente e di esse bisogna dotarsi

proprio a partire dalla scuola (Raccomandazione del Consiglio Europeo del 2006
aggiornata al 22 maggio 2018, relativa alle competenze chiave per I'apprendimento
permanente).

In un contesto sempre piu complesso, diventa quindi essenziale per ogni lIstituto
Scolastico dotarsi di una E-policy, un documento programmatico volto a promuovere le
competenze digitali ed un uso delle tecnologie positivo, critico e consapevole, sia da
parte dei ragazzi e delle ragazze che degli adulti coinvolti nel processo educativo. L’E-
policy, inoltre, vuole essere un documento finalizzato a prevenire situazioni
problematiche e a riconoscere, gestire, segnalare e monitorare episodi legati ad un
utilizzo scorretto degli strumenti.

L’E-policy ha l'obiettivo di esprimere la nostra visione educativa e proposta formativa, in

riferimento alle tecnologie digitali. Nello specifico:

e ['approccio educativo alle tematiche connesse alle “competenze digitali”, alla
privacy, alla sicurezza online e all’'uso delle tecnologie digitali nella didattica e nel
percorso educativo;

e le norme comportamentali e le procedure di utilizzo delle Tecnologie
dell'Informazione e della Comunicazione (ICT) in ambiente scolastico;

e |e misure per la prevenzione e la sensibilizzazione di comportamenti on-line a
rischio;

e |e misure per la rilevazione, segnalazione e gestione delle situazioni rischiose

legate ad un uso non corretto delle tecnologie digitali.


https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32018H0604(01)&from=EN
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32018H0604(01)&from=EN
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https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32018H0604(01)&from=EN
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Perché e importante dotarsi di una E-policy?

Attraverso 'E-policy il nostro Istituto si vuole dotare di uno strumento operativo a cui tutta
la comunitd educante dovra fare riferimento, al fine di assicurare un approccio alla
tecnologia che sia consapevole, critico ed efficace, e al fine di sviluppare, attraverso
specifiche azioni, una conoscenza delle opportunita e dei rischi connessi alluso di
Internet.

L’ E-policy fornisce, quindi, delle linee guida per garantire il benessere in Rete, definendo
regole di utilizzo delle TIC a scuola e ponendo le basi per azioni formative e educative su
e con le tecnologie digitali, oltre che di sensibilizzazione su un uso consapevole delle
stesse.

1.2 - Ruoli e responsabilita

Affinché I'E-policy sia davvero uno strumento operativo efficace per la scuola e tutta la
comunita educante & necessario che ognuno, secondo il proprio ruolo, si impegni
nell’attuazione e promozione di essa. Nell'ambito di questa e-Policy sono individuati i

seguenti ruoli e le principali responsabilita correlate:

IL DIRIGENTE SCOLASTICO

garantisce la sicurezza online di tutti i membri della comunita scolastica;

garantisce la formazione del personale docente dell’'uso della tic nella didattica;
garantisce I'esistenza di un sistema in grado di consentire il monitoraggio e il controllo
interno della sicurezza online;

segue le procedure previste dalle norme nel caso in cui ci siano reclami o attribuzione di
responsabilita al personale scolastico in caso di incidenti occorsi agli alunni nell'utilizzo
delle TIC a scuola.

gestisce e interviene nei casi di gravi episodi di bullismo, cyberbullismo ed uso improprio

delle tecnologie digitali da parte degli studenti e delle studentesse.

L’ANIMATORE DIGITALE

Supporta il personale scolastico da un punto di vista tecnico-informatico,

Aggiorna la comunita scolastica sui possibili rischi presenti online, sulla protezione
e gestione dei dati personali,

Cura la manutenzione e lo sviluppo del sito web della scuola.

Promuove la partecipazione ad attivita di formazione interna all’lstituto attinenti alla

“scuola digitale”



Monitora, rileva ed informa il Dirigente Scolastico di eventuali episodi o problematiche
connesse all’'uso delle TIC a scuola.
Controlla che gli utenti autorizzati accedano alla Rete della scuola solo tramite password
applicate e regolarmente cambiate.

IL DIRETTORE DEI SERVIZI GENERALI E AMMINISTRATIVI

Assicura il buon funzionamento della strumentazione tecnica della scuola attraverso
l'intervento di tecnici specializzati, rendendola sicura da possibili attacchi esterni

Garantisce il funzionamento dei diversi canali di comunicazione dell'Istituto (sportello,
circolari, sito web, ecc.) allinterno dell’lstituto e con le famiglie degli alunni per la
notifica di documenti e informazioni del Dirigente Scolastico e dellAnimatore Digitale

nell'ambito dell'utilizzo delle Tecnologie Digitali e della Rete.

| DOCENTI:

Privilegiano nell’attivita didattica modalita di lavoro di tipo cooperativo. Educano gli alunni
al rispetto reciproco e rifiuta qualsiasi gesto di intolleranza. Definiscono con la classe
regole semplici e certe.

Diffondono la cultura dell’'uso responsabile delle TIC e della Rete

Si aggiornano sulle problematiche attinenti alla sicurezza nell’utilizzo delle tecnologie
digitali

Promuovono, laddove possibile, 'uso delle tecnologie digitali nella didattica

Si assicurano che i dispositivi digitali vengano utilizzatl in modo corretto dagli alunni
durante lattivitda didattica e Informano gli alunni sui rischi presenti in Rete,
sollecitandone un utilizzo consapevole,

Segnalano al Dirigente Scolastico e/o al’Animatore digitale qualunque problematica,
violazione o abuso, anche online, che vede coinvolti studenti e studentesse.

IL CONSIGLIO DI CLASSE:

Stabilisce strategie di intervento per favorire allinterno della classe un clima
collaborativo tra gli alunni e con le famiglie.

Individua comportamenti coerenti da adottare in classe per prevenire e/o fermare sul
nascere comportamenti prevaricatori o violenti.

Pianifica attivita didattiche e/o integrative finalizzate al coinvolgimento attivo e
collaborativo degli studenti e basate sui valori di convivenza civile.

E chiamato a segnalare episodi di bullismo e cyberbullismo al Dirigente Scolastico



Gli ALUNNI:

e Sono guidati ad un uso consapevole delle TIC e della Rete, nonché all’'uso responsabile
dei device, preferibilmente, personali.

e Si relazionano in modo costruttivo con i docenti sulle linee educative che riguardano le
TIC e la Rete.

e Adottano le regole di e-safety per evitare situazioni di rischio per sé e per gli altri

e Collaborano con i docenti a verificare informazioni inerenti a possibili casi di
bullismo/cyberbullismo svolgendo un ruolo attivo nella peer education di un
comportamento corretto nelle relazioni interpersonali online e in presenza.

| GENITORI:

e partecipano alle iniziative di sensibilizzazione e formazione organizzate dall’istituto
sulluso consapevole delle TIC e della RETE, nonché all’uso responsabile dei pc
personali, condividono con i docenti le linee educative relative alle TIC e alla RETE, al
regolamento di Istituto e al Patto di corresponsabilita educativa.

e accettano e condividono il documento di ePolicy dell'lstituto

e collaborano con la scuola per la prevenzione dei rischi e I'attuazione delle procedure
previste in caso di violazione delle regole stabilite

e collaborano con i docenti nell’applicazione delle regole di buon uso delle TIC, in
particolare dell’account d’Istituto, cosi come da regolamento che hanno accettato e
firmato.

GLI ENTI EDUCATIVI ESTERNI E LE ASSOCIAZIONI che entrano in relazione
con la scuola

Si conformano alla politica della stessa riguardo all’'uso consapevole della Rete e delle TIC.

Devono promuovere comportamenti sicuri, la sicurezza online e assicurare la protezione

degli alunni durante le attivita che si svolgono insieme.

Sono vietati i comportamenti irrispettosi, offensivi o lesivi della privacy, dell’intimita
e degli spazi personali degli studenti e delle studentesse oltre che quelli legati a
tollerare o partecipare a comportamenti di minori che sono illegali, o abusivi o che

mettano arischio laloro sicurezza.

Tutti gli attori esterni sono tenuti a conoscere e rispettare le regole del nostro Istituto dove
sono esplicitate le modalita di utilizzo dei propri dispositivi personali (smartphone, tablet,



pc, etc.) e quelli in dotazione della scuola, evitando un uso improprio 0 comunque
deontologicamente scorretto durante le attivita con gli studenti e le studentesse. Esiste
I'obbligo di rispettare la privacy, soprattutto dei soggetti minorenni, in termini di fotografie,
immagini, video o scambio di contatti personali (numero, mail, chat, profili di social network).

1.3 - Condivisione e comunicazione dell’ePolicy
all’intera comunita scolastica

Il documento di E-policy viene condiviso con tutta la comunita educante, ponendo al centro
gli studenti e le studentesse e sottolineando compiti, funzioni e attivita reciproche. E molto
importante che ciascun attore scolastico (dai docenti agli/lle studenti/esse) si faccia a sua
volta promotore del documento.

L’E-policy viene condivisa e comunicata al personale, agli studenti e alle studentesse, alla
comunita scolastica attraverso:
e la pubblicazione del documento sul sito istituzionale della scuola;
e il Patto di Corresponsabilita, che deve essere sottoscritto dalle famiglie e rilasciato
alle stesse all’inizio dell’anno scolastico;
Il documento € approvato dal Collegio dei Docenti e dal Consiglio di Istituto e viene esposto
in versione semplificata negli spazi che dispongono di pc collegati alla Rete 0 comunque

esposto in vari punti spaziali dell’lstituto.

Gli studenti e le studentesse vengono informati sul fatto che sono monitorati e supportati
nella navigazione on line, negli spazi della scuola e sulle regole di condotta da tenere in
Rete.

1.4 - Gestione delle infrazioni alla ePolicy

Le potenziali infrazioni in cui potrebbero incorrere gli alunni, relativamente alla fascia di eta
considerata, nell'utilizzo delle tecnologie digitali e di internet durante la didattica sono le

seguenti:

e uso della RETE per giudicare, infastidire, offendere, denigrare, impedire a qualcuno
di esprimersi o partecipare, esprimersi in modo volgare usando il turpiloquio
e invio incauto o senza permesso di foto o altri dati personali (indirizzo di casa,

numero di telefono)



e condivisione online di immagini o video di compagni/e del personale scolastico
senza il loro esplicito consenso o che li ritraggono in pose offensive e denigratorie

e condivisione di immagini intime e a sfondo sessuale

e invio di immagini o video volti all'esclusione di compagni/e

e comunicazione incauta e senza permesso con Sconosciuti

e collegamenti a siti web non adeguati e non indicati dai docenti

L'azione educativa prevista per gli alunni & rapportata alla fascia di eta e al livello di sviluppo
e maturazione personale. Infatti in alcuni casi i comportamenti sanzionabili sono dovuti a
uno sviluppo cognitivo, affettivo e morale incompleto o a fasi critiche transitorie, di cui gli
educatori devono tenere conto per il raggiungimento di una maggiore consapevolezza e

maturita da parte dell'alunno.
Pertanto sono previsti interventi graduali in base all'eta e alla gravita delle violazioni:

e richiamo verbale

e richiamo verbale con particolari conseguenze (riduzione o sospensione dell'attivita
gratificante)

e richiamo scritto con annotazione sul diario e sul registro

e convocazione dei genitori da parte dell'insegnante

e convocazione dei genitori da parte del Dirigente Scolastico

Contestualmente sono previsti interventi educativi di rinforzo rispetto a comportamenti
corretti e riparativi dei disagi causati, di ri-definizione delle regole sociali di convivenza, di
prevenzione e gestione positiva dei conflitti, di pro-socialita, di conoscenza e gestione delle

emozioni.
Si rimanda, comunque, alle sanzioni disciplinari previste nel Regolamento di Istituto.

E' inoltre importante intervenire su tutto il contesto classe con attivita specifiche educative
e di sensibilizzazione. Per gli interventi educativi la scuola pud appoggiarsi all’aiuto degli

Enti esterni preposti.



DISCIPLINA DEL PERSONALE SCOLASTICO

Le potenziali infrazioni in cui & possibile che il personale scolastico e in particolare i docenti
incorrano nell'utilizzo delle tecnologie digitali e di internet sono diverse e alcune possono
determinare, favorire o avere conseguenze di maggiore o minore rilievo sull'uso corretto e

responsabile delle TIC da parte degli allievi:

e utilizzo delle tecnologie e dei servizi della scuola, d'uso comune con gli alunni,non
connesso alle attivitd di docenza o al profilo professionale, anche tramite
l'installazione di software o il salvataggio di materiale non idoneo

e utilizzo delle comunicazioni elettroniche con i genitori e gli alunni non compatibile
con il ruolo professionale trattamento dei dati personali e dei dati sensibili degli
alunni non conforme ai principi della privacy o che non garantisca un‘adeguata
protezione degli stessi

e (diffusione delle password assegnate e una custodia inadeguata degli strumenti e
degli accessi di cui possono approfittare terzi

e carente istruzione preventiva degli alunni sull'uso corretto e responsabile delle TIC
e di internet

e vigilanza elusa dagli alunni che puo favorire un utilizzo non autorizzato delle TIC e
possibili rischi connessi

e insufficienti interventi nelle situazioni critiche di contrasto a terzi, correttivi o di
sostegno agli alunni di segnalazione ai genitori, al Dirigente Scolastico,

al’Animatore Digitale.

Il Dirigente scolastico pud disporre il controllo delle TIC per verificarne la conformita alle
regole di sicurezza, compreso l'accesso a internet, la posta elettronica inviata/pervenuta a
scuola; puo disporre la cancellazione di materiali non adeguati o non autorizzati dal sistema
informatico della scuola, e se necessario ne conserva una copia per eventuali

approfondimenti successivi.

Tutto il personale & tenuto a collaborare con il Dirigente scolastico e a fornire ogni
informazione utile per le valutazioni del caso e per l'avvio dei procedimenti che possono
avere carattere organizzativo-gestionale, disciplinare, amministrativo, penale, a seconda
del tipo e della gravita delle infrazioni commesse. Le procedure sono quelle previste dalla

legge e dai contratti di lavoro.



DISCIPLINA DEI GENITORI

In considerazione dell'eta degli studenti e delle studentesse e della loro dipendenza dagli
adulti, anche talune condizioni e condotte dei genitori medesimi possono favorire 0 meno

l'uso corretto e responsabile delle TIC da parte degli allievi a scuola.

I genitori degli alunni possono essere convocati a scuola per concordare misure educative
diverse oppure essere sanzionabili a norma di legge in base alla gravita dei comportamenti
dei loro figli, se dovessero risultare pericolosi per sé e/o dannosi per altri (culpa in educando
e in vigilando)

1.5 - Integrazione dell'e Policy con Regolamenti esistenti

Il Regolamento dell’lstituto Scolastico & cosi integrato con specifici riferimenti all’E-policy,
cosi come anche il Patto di Corresponsabilita, in coerenza con le Linee Guida Miur e le

indicazioni normative generali sui temi in oggetto.

La e-Policy & coerente con quanto stabilito nei Regolamenti vigenti e nel Patto di

corresponsabilita.

1.6 Monitoraggio dell'Implementazione della ePolicy e del suo

aggiornamento

L’E-policy viene aggiornata periodicamente e quando si verificano cambiamenti significativi
in riferimento alluso delle tecnologie digitali allinterno della scuola. Le modifiche del
documento saranno discusse con tutti i membri del personale docente. Il monitoraggio del
documento sara realizzato a partire da una valutazione della sua efficacia in riferimento agli

obiettivi specifici che lo stesso si pone.



Capitolo 2 - Formazione e curricolo

2.1. Curricolo sulle competenze digitali per gli studenti

| ragazzi usano la Rete quotidianamente, talvolta in modo piu “intuitivo” ed “agile” rispetto
agli adulti, ma non per questo sono dotati di maggiori “competenze digitali”. Infatti, “la
competenza digitale presuppone l'interesse per le tecnologie digitali e il loro utilizzo con
dimestichezza e spirito critico e responsabile per apprendere, lavorare e partecipare alla
societa. Essa comprende l'alfabetizzazione informatica e digitale, la comunicazione e la
collaborazione, I'alfabetizzazione mediatica, la creazione di contenuti digitali (inclusa la
programmazione), la sicurezza (compreso l'essere a proprio agio nel mondo digitale e
possedere competenze relative alla cyber sicurezza), le questioni legate alla proprieta
intellettuale, la risoluzione di problemi e il pensiero critico” (“Raccomandazione del
Consiglio europeo relativa alla competenze chiave per I'apprendimento permanente”,
C189/9, p.9). Per questo la scuola ha attivato il progetto curricolare “La Scuola che Vorrei”
mediante il quale si intende offrire ai propri studenti una svariata gamma di strategie
didattiche stimolanti, collaborative e soprattutto inclusive. La realizzazione dell’aula 3.0 & la
piena conferma di una concezione didattica metodologica innovativa in cui 'ambiente di
apprendimento permettera di intercettare i bisogni formativi dei nativi digitali.Si impegna a
portare avanti percorsi volti a promuovere tali competenze, al fine di educare gli studenti e
le studentesse verso un uso consapevole e responsabile delle tecnologie digitali. La scuola,
per implementare le competenze digitali degli studenti, adotta la Google Workspace.
Tenendo conto del Piano Scuola Digitale (PNSD), in particolar modo il paragrafo 4.2. su
“Competenze e contenuti”, del Sillabo sul’Educazione Civica Digitale, DigComp 2.1 e della
Raccomandazione del Consiglio europeo relativa alle competenze chiave per
'apprendimento permanente (C189/9, p. 9), l'istituto individua quattro aree di competenza

da sviluppare e che sono incluse nel curriculum dello studente:

Area 1: “Alfabetizzazione e dati”.
Area 2: “Comunicazione e collaborazione”
Area 3: “Creazione di contenuti digitali”

Area 4: “Sicurezza”



2.2 - Formazione dei docenti sull’utilizzo e I'integrazione delle TIC
(Tecnologie dell'iInformazione e della Comunicazione) nella
didattica

E fondamentale che i docenti tutti siano formati ed aggiornati sull’'uso corretto, efficace ed
efficiente delle TIC nella didattica, al fine di usarle in modo integrativo ed inclusivo. Cid si
rende necessario per fornire agli studenti e alle studentesse modelli di utilizzo positivo,
critico e specifico delle nuove tecnologie e per armonizzare gli apprendimenti. La
competenza digitale, oggi, € imprescindibile per i docenti cosi come per studenti e
studentesse e permette di integrare la didattica con strumenti che la diversificano, la
rendono innovativa e in grado di venire incontro ai nuovi stili di apprendimento. Pertanto
I'lstituto riconosce e favorisce la partecipazione del personale ad iniziative promosse sia
direttamente dalla scuola (ad es. con l'aiuto del’animatore digitale), dalle reti di scuole e
dal’amministrazione, sia quelle liberamente scelte dai docenti (anche online) sulle TIC e si
impegna a organizzare ogni anno momenti di formazione sui metodi e sugli strumenti della

didattica digitale.

Capitolo 3 = Gestione dell'infrastruttura e della

strumentazione ICT della e nella scuola

3.1 - Protezione dei dati personali

“Le scuole sono chiamate ogni giorno ad affrontare la sfida piu difficile, quella di educare le
nuove generazioni non solo alla conoscenza di nozioni basilari e alla trasmissione del
sapere, ma soprattutto al rispetto dei valori fondanti di una societa. Nell'era di Internet e in
presenza di nuove forme di comunicazione questo compito diventa ancora piu cruciale. E
importante riaffermare quotidianamente, anche in ambito scolastico, quei principi di civilta,
come la riservatezza e la dignita della persona, che devono sempre essere al centro della

formazione di ogni cittadino”.

(cfr. http://www.garanteprivacy.it/scuola).



file:///C:/Users/lavin/Downloads/(cfr.%20http:/www.garanteprivacy.it/scuola)

Ogni giorno a scuola vengono trattati numerosi dati personali sugli studenti e sulle loro
famiglie. Talvolta, tali dati possono riguardare informazioni sensibili, come problemi sanitari
o0 particolari disagi sociali. Il “corretto trattamento dei dati personali” a scuola & condizione
necessaria per il rispetto della dignita delle persone, della loro identita e del loro diritto alla
riservatezza. Per questo e importante che le istituzioni scolastiche, durante lo svolgimento
dei loro compiti, rispettino la privacy, tutelando i dati personali dei soggetti coinvolti, in
particolar modo quando questi sono minorenni. La protezione dei dati personali & un diritto
fondamentale dell'individuo ai sensi della Carta dei diritti fondamentali dell’'Unione europea
(art. 8), tutelato dal Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio,
del 27 aprile 2016 (relativo alla protezione delle persone fisiche con riguardo al trattamento
dei dati personali, nonché alla libera circolazione di tali dati). Anche le scuole, quindi, hanno
oggi I'obbligo di adeguarsi al cosiddetto GDPR (General Data Protection Regulation) e al
D.Lgs. 10 agosto 2018, n. 101, entrato in vigore lo scorso 19 settembre. In questo paragrafo
dell’'ePolicy affrontiamo tale problematica, con particolare riferimento alluso delle
tecnologie digitali, e indichiamo le misure che la scuola intende attuare per garantire la
tutela della privacy e il diritto alla riservatezza di tutti i soggetti coinvolti nel processo

educativo, con particolare attenzione ai minori.

3.2 - Accesso ad Internet

1. L’accesso a Internet € diritto fondamentale della persona e condizione per il suo pieno

sviluppo individuale e sociale.

2. Ogni persona ha eguale diritto di accedere a Internet in condizioni di parita, con modalita
tecnologicamente adeguate e aggiornate che rimuovano ogni ostacolo di ordine economico

e sociale.

3. Il diritto fondamentale di accesso a Internet deve essere assicurato nei suoi presupposti

sostanziali e non solo come possibilita di collegamento alla Rete.

4. L'accesso comprende la liberta di scelta per quanto riguarda dispositivi, sistemi operativi

e applicazioni anche distribuite.

5. Le lIstituzioni pubbliche garantiscono i necessari interventi per il superamento di ogni
forma di divario digitale, tra cui quelli determinati dal genere, dalle condizioni economiche

oltre che da situazioni di vulnerabilita personale e disabilita.



Cosi recita 'art. 2 della Dichiarazione dei diritti di Internet, elaborata dalla Commissione per
i diritti e i doveri in Internet, commissione costituita il 27 ottobre 2014 presso la Camera dei
Deputati dalla presidente Laura Boldrini e presieduta da Stefano Rodota. Inoltre, il 30 aprile
2016 era entrato in vigore il Regolamento UE del Parlamento Europeo e del Consiglio del
25 novembre 2015, che stabilisce le “misure riguardanti 'accesso a un’Internet aperto e
che modifica la direttiva 2002/22/CE relativa al servizio universale e ai diritti degli utenti in
materia di reti e di servizi di comunicazione elettronica e il regolamento (UE) n. 531/2012
relativo al roaming sulle reti pubbliche di comunicazioni mobili all'interno dell’Unione”. I
diritto di accesso a Internet &€ dunque presente nell’ordinamento italiano ed europeo e la
scuola dovrebbe essere il luogo dove tale diritto &€ garantito, anche per quegli studenti che
non dispongono della Rete a casa. In modo coerente il PNSD (Piano Nazionale Scuola
Digitale) ha tra gli obiettivi quello di “fornire a tutte le scuole le condizioni per 'accesso alla
societa dell'informazione e fare in modo che il “diritto a Internet” diventi una realta, a partire

dalla scuola”.

Questo perché le tecnologie da un lato contribuiscono a creare un ambiente che pud
rendere la scuola aperta, flessibile e inclusiva, dall’altro le consentono di adeguarsi ai
cambiamenti della societa e del mercato del lavoro, puntando a sviluppare una cultura
digitale diffusa che deve iniziare proprio a scuola. La scuola garantisce a tutti gli utenti il
diritto a internet attraverso un’infrastruttura di rete adeguata al numero di studenti e in grado
di supportare il traffico dati generato da un numero elevato di utenti. La connessione &

cablata sull’intero istituto.

Interventi periodici di manutenzione e verifica sono programmati dal DS in accordo con 'AD
e/o il tecnico della scuola. Altre verifiche possono essere effettuate su segnalazione degli

utenti.
Come da regolamento sull’'uso delle TIC allegato, gli studenti si impegnano a:

e utilizzare la rete nel modo corretto

e rispettare le consegne dei docenti

e non scaricare materiali e software senza autorizzazione

e non utilizzare unita rimovibili personali senza autorizzazione

e tenere spento lo smartphone al di fuori delle attivitd didattiche che ne prevedano
l'utilizzo specifico durante le attivita che prevedono lo smartphone, utilizzarlo
esclusivamente per svolgere le attivita didattiche previste

o collegarsi a reti diverse da quella fornita dalla scuola (ad esempio hotspot da

cellulari personali)



e segnalare immediatamente materiali inadeguati ai propri insegnanti.

| docenti si impegnano a:

e utilizzare la rete nel modo corretto

e non utilizzare device personali se non per uso didattico

o formare gli studenti all’uso della rete

e dare consegne chiare e definire gli obiettivi delle attivita

¢ monitorare I'uso che gli studenti fanno delle tecnologie a scuola.

e avvisare i genitori quando si sospetta un uso illecito di foto e video realizzati senza
autorizzazione, richiedendo un controllo sui devices dei propri figli e conseguente

rimozione dei materiali eventualmente trovati.

Come specificato nel Patto di corresponsabilita, la scuola si fa carico di tutte le precauzioni
necessarie per garantire agli/lle studenti/esse I'accesso a materiale appropriato, ma allo
stesso tempo non pud essere responsabile per 'accesso autonomo da parte degli/lle

studenti/esse a materiali inadeguati e potenzialmente dannosi trovati online.

3.3 - Strumenti di comunicazione online

Le tecnologie digitali sono in grado di ridefinire gli ambienti di apprendimento, supportando
la comunicazione a scuola e facilitando un approccio sempre piu collaborativo. L’'uso degli
strumenti di comunicazione online a scuola, al fianco di quelli piu tradizionali, ha I'obiettivo
di rendere lo scambio comunicativo maggiormente interattivo e orizzontale. Tale uso segue
obiettivi e regole precise correlati alle caratteristiche, funzionalita e potenzialita delle
tecnologie digitali. La scuola adotta per tutto il personale e gli studenti la Google
Workspace, una piattaforma integrata che consente di comunicare e di gestire contenuti
digitali con grande semplicita e flessibilita. Le apps di Google garantiscono sicurezza e

privacy, connessione e interoperabilitd, comunicazione facilitata tra docenti e studenti.
Tutti gli studenti hanno accesso ad una serie di servizi, tra i quali:

e e-mail personale,
e Google Drive, che permette di archiviare online tutti i tipi di file,
e Google Classroom, per avere una classe virtuale nella quale lavorare attivamente

e ricevere materiale aggiuntivo e personalizzato da parte degli insegnanti.



Gli studenti ed i genitori devono tuttavia sapere, nel momento in cui ricevono le credenziali
di accesso e dopo aver accettato la relativa informativa, che i servizi offerti sono
ESCLUSIVAMENTE per utilizzo scolastico e didattico.

BN

L'utilizzo della Google Workspace € indispensabile per realizzare l'azione didattica
programmata nel PTOF di Istituto. Nel momento in cui gli account degli studenti vengono
creati e attivati, i genitori sono responsabili della vigilanza sull'utilizzo degli account

scolastici a casa e sui dispositivi personali degli studenti, in particolare:
| genitori si impegnano:

e a conservare la password di accesso all’account del proprio figlio/a e a non
consentirne l'uso ad altre persone;

e acomunicare immediatamente attraverso mail ai docenti di classe I'impossibilita ad
accedere al proprio account o il sospetto che altri possano accedervi;

e a non consentire ad altri, a nessun titolo, l'utilizzo della piattaforma Google
Workspace;

e a non diffondere eventuali informazioni riservate di cui venisse a conoscenza,
relative all'attivita delle altre persone che utilizzano il servizio;

e anon condividere i materiali caricati su classroom attraverso social o0 anche chat di
messaggistica (whatsapp, telegram etc)

e ad osservare il presente regolamento, pena la sospensione da parte dell’lstituto
dell’account personale dello Studente.

o avigilare sul corretto utilizzo dell'account della scuola da parte del proprio/a figlio/a.
Lo Studente e la sua famiglia si assumono la piena responsabilita di tutti i dati da lui

inoltrati, creati e gestiti attraverso la piattaforma Google Workspace.

In caso di violazione I'account pud essere sospeso dallamministratore del dominio, e

ripristinato una volta effettuato I'accertamento sull’'utilizzo corretto dell’account.

La scuola fornisce agli studenti un indirizzo di posta elettronica personale (eventualmente
collegato al cloud della scuola), attivo per il tempo di permanenza nell’Istituto: gli studenti
dovranno utilizzarlo per accedere alle piattaforme e-learning e tutte le attivita ICT della
scuola stessa. Lo stesso awvviene per gli account di docenti e personale della scuola.
Quando possibile, i pc della scuola sono programmati per effettuare gli aggiornamenti
periodici sia del software che del Sistema operativo. | docenti sono tenuti a tenere
aggiornati e ordinati i pc di classe, anche cancellando con frequenza dati sensibili e

documenti/software superflui. L'unico sistema di archiviazione consentito sui pc della



scuola ¢ il Drive personale del docente. | docenti sono tenuti, per i documenti non inerenti
alla didattica, ma protetti da Privacy, ad utilizzare i Drive condivisi. Questi sono gestiti dai
vari CdC/Interclasse e i documenti in essi contenuti diventano automaticamente di proprieta
dell’lstituto. La scuola garantisce formazione adeguata allo staff, incluso il corpo docenti
sulla gestione dei dispositivi e sulle regole basilari sulla sicurezza. | docenti devono
disconnettersi dal proprio account personale ed impostare il browser per I'eliminazione dei
cookies alla chiusura: in questo modo si evita che qualcuno possa avere accesso ad

account altrui senza autorizzazione.

Policy sulle password:

le password devono essere forti

Le password non devono essere facilmente identificabili (nomi dei figli, compleanni, etc.).
Le password non devono essere memorizzate nei dispositivi scolastici.

Le password non devono essere condivise con nessuno.

3.4 - Strumentazione personale

| dispositivi tecnologici sono parte integrante della vita personale di ciascuno, compresa
guella degli/lle studenti/esse e dei docenti (oltre che di tutte le figure professionali che a
vario titolo sono inseriti nel mondo della scuola), ed influenzano necessariamente anche la
didattica e gli stili di apprendimento. La presente ePolicy contiene indicazioni, revisioni o
eventuali integrazioni di Regolamenti gia esistenti che disciplinano 'uso dei dispositivi
personali in classe, a seconda dei vari usi, anche in considerazione dei dieci punti del Miur

per I'uso dei dispositivi mobili a scuola (BYOD, “Bring your own device”).

Risulta fondamentale per la comunita scolastica aprire un dialogo su questa tematica e
riflettere sulle possibilita per llstituto di dotarsi di una regolamentazione condivisa e
specifica che tratti tali aspetti, considerando aspetti positivi ed eventuali criticita nella e per
la didattica. A proposito dell’utilizzo di telefoni cellulari e di altri dispositivi elettronici durante

I'attivita didattica quando autorizzato dal docente, il discente ha il dovere:

¢ di assolvere assiduamente agli impegni di studio anche durante gli orari di lezione

(comma 1);



¢ di tenere comportamenti rispettosi degli altri (comma 2), nonché corretti e coerenti
con i principi di cui all'art. 1 (comma 3);

o diosservare le disposizioni organizzative dettate dai regolamenti di istituto (comma
4)” (DM n. 30 del 15/03/2007 - “Linee di indirizzo ed indicazioni in materia di utilizzo
di telefoni cellulari e di altri dispositivi elettronici durante I'attivitd didattica,
irrogazione di sanzioni disciplinari, doveri di vigilanza e di corresponsabilita dei

genitori e dei docenti”).

La famiglia deve impegnarsi “a rispondere direttamente dell’'operato dei propri figli nel caso
in cui, ad esempio, gli stessi arrechino danni ad altre persone o alle strutture scolastiche o,
piu in generale, violino i doveri sanciti dal regolamento di istituto e subiscano, di

conseguenza, l'applicazione di una sanzione anche di carattere pecuniario”.

Dirigenti, dei docenti e del personale ATA hanno il dovere di vigilare sui comportamenti
degli studenti e delle studentesse il quale sussiste in tutti gli spazi scolastici e di segnalare

eventuali infrazioni suscettibili di sanzioni disciplinari.

In virtt della normativa vigente posta a tutela della privacy, é fatto divieto di utilizzo di
telefoni cellulari o di altri dispositivi elettronici nelle comunita scolastiche allo scopo di
acquisire, divulgare e/o pubblicare immagini, filmati o registrazioni vocali senza il consenso
esplicitamente espresso in forma scritta dagli interessati o i loro tutori (nel caso di minori).
In altre parole, & punibile sia a livello civile che penale, chi abusa dei dati personali altrui

raccolti (immagini, filmati, registrazioni vocali...), violandone la privacy.

Capitolo 4 - Rischi on line: conoscere, prevenire e
rilevare

4.1 - Sensibilizzazione e Prevenzione

Il rischio online si configura come la possibilita per il minore di:
e commettere azioni online che possano danneggiare se stessi o altri;
e essere una vittima di queste azioni;
e osservare altri commettere queste azioni.

E importante riconoscere questi fenomeni e saperli distinguere tra loro in modo da poter
poi adottare le strategie migliori per arginarli e contenerli, ma & altrettanto importante sapere
quali sono le possibili strategie da mettere in campo per ridurre la possibilita che questi



fenomeni avvengano. Cio & possibile lavorando su aspetti di ampio raggio che possano
permettere una riduzione dei fattori di rischio e di conseguenza una minore probabilita che
i ragazzi si trovino in situazioni non piacevoli. E importante che abbiano gli strumenti idonei
per riconoscere possibili situazioni di rischio e segnalarle ad un adulto di riferimento.

Gli strumenti da adottare per poter ridurre I'incidenza di situazioni di rischio si configurano
come interventi di sensibilizzazione e prevenzione.

Nel caso della sensibilizzazione si tratta di azioni che hanno come obiettivo quello di
innescare e promuovere un cambiamento; lintervento dovrebbe fornire non solo le
informazioni necessarie (utili a conoscere il fenomeno), ma anche illustrare le possibili
soluzioni o i comportamenti da adottare.

Nel caso della prevenzione si tratta di un insieme di attivita, azioni ed interventi attuati con
il fine prioritario di promuovere le competenze digitali ed evitare I'insorgenza di rischi legati
all'utilizzo del digitale e quindi ridurre i rischi per la sicurezza di bambine/i e ragazze/i.

| comportamenti a rischio possono essere molteplici ma afferiscono, in base alla fascia

di eta, a uno sviluppo cognitivo, affettivo e morale incompleto oppure a fasi critiche
transitorie o alla capacitda di gestione di dinamiche complesse, mediante
confronto/relazione con il Sé e l'altro, mediante la dimensione dell'empatia, della socialita,
dell'affettivita e della sessualita, e ancora mediante il riconoscimento di un limite tra
dimensione di legalita ed utilizzo sicuro delle tecnologie digitali.

La necessita di sensibilizzare ad un uso positivo e consapevole delle TIC gli studenti e le
studentesse, sia in un'ottica di tutela dai rischi potenziali che di valorizzazione delle
opportunita esistenti, pone la scuola ed i genitori di fronte alla sfida di riconsiderare la
propria identita, il proprio ruolo educativo e le proprie risorse, oltre allo stato dei rapporti
reciproci per un patto educativo da rinnovare costantemente.



